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Die Themen

Die meisten von uns sind taglich online — auf

Online-Banking.

Doch uberall Iz Ken, die ernsthafte Folg

: en haben kén
zu kenne —undv«ims

S et unc Kl und Formen 10 Tipps bei
Cyberkriminelle Passworter digitaler Gewalt Cyberbedrohungen
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Cyberkriminalitat

Daten und
Identitaten stehle

Namen, Adressen, g-Mails, Viren, Apps aus Spiele-Accounts,
Passworter, Bilder Fake-Gewinnspiele, unsicheren Quellen, Social-Media-
etc. gefalschte Profile verseuchte Anhange Accounts, E-Mail
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Passworter —
Was, wie, warum?

Passwortmanager
Speichert viele Passworter sicher, um euch nicht alle merken zu mussen



Kl sicher nutzen

— Nicht alles glauben: Antworten und Inhalte kritisch
prufen, mit anderen Quellen abgleichen

— Kil als Hilfe, nicht.als-einzige Quelle der Wahrheit nutzen
— Immer hinterfragen: Ist.das;was’ich sehe, echt?

— Keine echten Namen, Adressen, Passworter oder
privaten Fotos / Videos in Kl-Tools eingeben

— Nichts teilen oder generieren, was ihr z.B. | ehrern.oder
spateren Arbeitgebern.nicht zeigen wurdet

— Wenn euch ein KI-Bild / Video komisch vorkommt:
nicht weiterleiten, sondern einer erwachsenen Person
oder der Plattform melden

elle: Envato.com/stockasso g




Cybermobbing

Denkt dran, wer auf der anderen Seite sitzt:
Hinter dem Bildschirm sitzt ein echter Mensch!

Schreibt nichts, was ihrjemandem nichtins Gesicht sagen wurdet.

Netiquette:
Hoflich bleiben, keine Beleidigungen,
keine fiesen Witze auf Kosten anderer machen

Die digitale Welt kennt keine echte Anonymitat:
Auch online kann man herausfinden, wer etwas
geschrieben hat — selbst.wenn-derAccount auf den
ersten Blick anonym scheint

Worte haben Folgen:
Gemeine Nachrichten kdnnen
andere traurig, angstlich oder krank machen




Social Media

Gefahren und wie ihr euch schitzt.
Was solltet ihr tun?

— Nur echte Freundehinzufiigen: Fremde Anfragen ablehnen, Nachrichten
von Unbekannten I6schen, keine Links / Videos von/Fremden 6ffnen (auch
keine merkwurdigen Sprachnachrichten)

— Influencer und Inhalte hinterfragen: Nicht alles glauben, keine
~Wundermittel® oder riskante Challenges nachmachen, bei Gewinnspielen
und Links in Profilbeschreibungen (Bios) misstrauisch sein

— Auf Fake-Profile & Betrugachten: Blockiert und meldet Personen, die
nach Geld, Geschenken, privaten Infos oder Bildern fragen

— Eure Zeit und euer Gefuhl im Blick behalten: Wenn euch Social Media
stresst, traurig macht, oder ihr euch standig vergleicht — macht eine Pause
und redet mit jemandem daruber

Quelle: Envato.com/GoldenDayz
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Online Shopping

Was sind typische Risiken?

— Fake-Shops: Sehen echt aus, liefern aber nichts-oder
stehlen eure Daten./-euer Geld

— Gefilschte Bestell- oder Paket-Mails: 8 pallily CWCLEJOIOLCHLT
,Deine Bestellung hat ein, Prablen — biite hier einloggen” _ Nurbekannte Shops / Apps nutzen, Web-Adresse priifen
greift deine Daten ab

— Gefahrliche Links / Pop-ups und Abo-Fallen:

,Gratis®, ,Gewinn®, ,nur heute” — Klicks fuhren zu Malware
oder teuren Abos - Keine Konto- oder Kartendaten iiber Links eingeben, bei
Unsicherheit Erwachsene fragen

- Direkt in derjApp / bekannten Website einloggen statt auf
Links zu klicken

Was sind Zeichen fur Betrug? - Mehr Sicherheit fir Passworter: Uberall, wo es geht,
Mehrfaktor-Authentifizierung (MFA/2FA) einschalten (z. B.

] . TAN-App, SMS-Code) und Passkeys / Fingerprint / Face-ID
— Angebote wirken ,zu gut, um wahr zu sein® nutzen

— Komische / ungewohnte Web-Adresse, merkwurdige
Formulierungen, nur Vorkasse / wenige Bezahloptionen

— Mails mit Links, die euch direkt zum Einloggen oder zur
Eingabe von Bankdaten bringen sollen
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Fur Lehrkrafte: Um auf die komplette Prasentation zugreifen zu konnen, melden Sie sich bitte
online Uber https://www.yaez.com/schoolrm/so-geht-geld/ fur das Bildungsprojekt So geht Geld an.
Wir machen uns anschlieRend auf die Suche nach Referenten, die den Unterrichtsbesuch an lhrer
Schule durchfuhren werden. Den Referenten steht die komplette Prasentation zur Verfugung und
sie konnen diese zur detaillierten Abstimmung an Sie weiterleiten.

Bei Fragen konnen Sie sich an das Projektburo So geht Geld wenden: so-geht-geld@yaez.com

Fur Mitarbeiter der Deutschen Bank: Sie finden die editierbaren Power-Point-Dateien im
PlusYou-Portal. Kommen Sie bei Fragen gerne jederzeit auf das Projektburo zu:
info.sogehtgeld@db.com oder matching.sogehtgeld@yaez.com
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